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แนวปฏิบัติสำหรับการดำเนินการของผูควบคุมขอมูลสวนบุคคล 

เพ่ือใหเปนไปตามพระราชบัญญัติคุมครองขอมูลสวนบุคคล 

 

บริษัท เค แอนด โอ ซิสเต็มส แอนด คอนซัลติ้ง จำกัด กำหนดกรอบการทำงานเปนข้ันตอนการปฏิบัติของผู

ควบคุมขอมูล (Data Controller) โดยอางอิงจากมาตรา 37 แหงพระราชบัญญัติคุมครองขอมูลสวนบุคคล 

เรื่องหนาท่ีของผูควบคุมขอมูลสวนบุคคลซ่ึงมีท้ังหมด 5 ขอ ดังนี้ 

 

มาตรา 37 (1) จัดใหมีมาตรการรักษาความม่ันคงปลอดภัยท่ีเหมาะสม เพ่ือปองกันการสูญหาย เขาถึง ใช 

เปลี่ยนแปลง แกไข หรือเปดเผยขอมูลสวนบุคคลโดยปราศจากอำนาจหรือโดยมิชอบ และตองทบทวน 

มาตรการดังกลาวเม่ือมีความจำเปนหรือเม่ือเทคโนโลยีเปลีย่นแปลงไปเพ่ือใหมีประสิทธิภาพในการรักษา 

ความม่ันคงปลอดภัยท่ีเหมาะสม ท้ังนี้ ใหเปนไปตามมาตรฐานข้ันต่ำท่ีคณะกรรมการประกาศกำหนด 

 

ใหอธิบายมาตรการรักษาความปลอดภัยของขอมูลสวนบุคคลครอบคลุมอยางนอย 3 ประเด็นดังนี้  

1) การธำรงไวซ่ึงความลับ (confidentiality)  

2) ความถูกตองครบถวน (integrity) และ  

3) สภาพพรอมใชงาน (availability) ของขอมูลสวนบุคคล  

ท้ังนี้ เพ่ือปองกันการสูญหาย เขาถึง ใช เปลี่ยนแปลง แกไข หรือเปดเผยขอมูลสวนบุคคลโดยมิชอบ 

 

โดยอยางนอยควรประกอบดวยการดำเนินการ ดังตอไปนี้ 

1. มาตรการปองกันดานการบริหารจัดการ (administrative safeguard) 

1.1 มีการออกระเบียบ วิธีปฏิบัติ สำหรับควบคุมการเขาถึงขอมูลสวนบุคคลและอุปกรณในการ

จัดเก็บและประมวลผลขอมูลสวนบุคคลโดยคำนึงถึงการใชงานและความม่ันคงปลอดภัย เชน 

กำหนดใหมีบันทึกการเขาออกพ้ืนท่ี กำหนดใหเจาหนาท่ีรักษาความปลอดภัยตรวจสอบผูมี

สิทธิผานเขาออก มีการกำหนดรายชื่อผูมีสิทธิเขาถึง 

ท้ังนี้ความเขมขนของมาตรการ ใหเปนไปตามระดับความเสี่ยง หรือ ความเสียหายท่ี

อาจเกิดข้ึนหากขอมูลสวนบุคคลรั่วไหล ถูกแกไข ถูกคัดลอก หรือ ถูกทำลาย โดยมิชอบ  

1.2 มีการกำหนดเก่ียวกับการอนุญาตหรือการกำหนดสิทธิในการเขาถึงขอมูลสวนบุคคลของ

ผูใชงาน (user responsibilities)  แบงเปน รูปแบบตาง ๆ เชน สิทธิในการเขาดู แกไข 

เพ่ิมเติม เปดเผยและเผยแพร การตรวจสอบคุณภาพขอมูล ตลอดจนการลบทำลาย  

 

2. มาตรการปองกันดานเทคนิค (technical safeguard)  

a. การจัดใหมีวิธีการเพ่ือใหสามารถตรวจสอบยอนหลังเก่ียวกับการเขาถึง เปลี่ยนแปลง ลบ 

หรือถายโอนขอมูลสวนบุคคล ใหสอดคลองเหมาะสมกับวิธีการและสื่อท่ีใชในการเก็บ

รวบรวม ใชหรือเปดเผยขอมูลสวนบุคคล 
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b. การบริหารจัดการการเขาถึงของผูใชงาน (user access management) เพ่ือควบคุมการ

เขาถึงขอมูลสวนบุคคลเฉพาะผูท่ีไดรับอนุญาต ตามระดับสิทธิการใชงาน ไดแก การนำเขา 

เปลี่ยนแปลง แกไข เปดเผย ตลอดจนการลบทำลาย  

c. จัดใหมีระบบสำรองและกูคืนขอมูล เพ่ือใหระบบ และ/หรือ บริการตาง ๆ ยังสามารถ

ดำเนินการไดอยางตอเนื่อง 

 

3. มาตรการปองกันทางกายภาพ (physical safeguard) ในเรื่องการเขาถึงหรือควบคุมการใชงานขอมูล

สวนบุคคล (access control)  

3.1 มีการควบคุมการเขาถึงขอมูลสวนบุคคลและอุปกรณในการจัดเก็บและประมวลผลขอมูลสวน

บุคคลโดยคำนึงถึงการใชงานและความม่ันคงปลอดภัย เชน มีบันทึกการเขาออกพ้ืนท่ี มี

เจาหนาท่ีรักษาความปลอดภัยของพ้ืนท่ี มีระบบกลองวงจรปดติดตั้ง มีการลอมรั้วและล็อค

ประตูทุกครั้ง มีระบบบัตรผานเฉพาะผูมีสิทธิเขาออก  

ท้ังนี้ความเขมขนของมาตรการ ใหเปนไปตามระดับความเสี่ยง หรือ ความเสียหายท่ี

อาจเกิดข้ึนหากขอมูลสวนบุคคลรั่วไหล ถูกแกไข ถูกคัดลอก หรือ ถูกทำลาย โดยมิชอบ  

3.2 กำหนดหนาท่ีความรับผิดชอบของผูใชงาน (user responsibilities) เพ่ือปองกันการเขาถึง

ขอมูลสวนบุคคลโดยไมไดรับอนุญาต การเปดเผย การลวงรู หรือการลักลอบทำสำเนาขอมูล

สวนบุคคล การลักขโมยอุปกรณจัดเก็บหรือประมวลผลขอมูลสวนบุคคล  การลักลอบนำ

อุปกรณเขาออก 

 

---------------------------------------------------------------------------------------------------------------------------- 

 

มาตรา 37 (2) ในกรณีท่ีตองใหขอมูลสวนบุคคลแกบุคคลหรือนิติบุคคลอ่ืนท่ีไมใชผูควบคุมขอมูลสวนบุคคล 

ตองดำเนินการเพ่ือปองกันมิใหผูนั้นใชหรือเปดเผยขอมูลสวนบุคคลโดยปราศจากอำนาจหรือโดยมิชอบ 

 

สิ่งท่ีดำเนินการอยางนอยควรประกอบดวยการดำเนินการ ดังตอไปนี้ 

1. การประเมินกอนสงมอบขอมูล 

a. ใหดำเนินการตรวจสอบสิทธิ อำนาจหนาท่ี และฐานกฎหมายท่ีบุคคล และ/หรือ นิติบุคคล

รายอ่ืนนั้น ใชเพ่ือรองขอขอมูลสวนบุคคล  

b. ใหสอบถามวัตถุประสงคในการนำขอมูลไปใชงานเพ่ือใหสามารถประเมินวาควรสำเนาขอมูล

ใหในระดับรายละเอียดเทาใด (เชน จำเปนตองทราบวัน-เดือน-ปเกิด หรือบานเลขท่ี หรือไม 

หรือเพียงป พ.ศ. เกิด และ รหัสไปรษณีย ก็เพียงพอ) และจำเปนตองทราบขอมูลท่ีชี้จำเพาะ

บุคคล (เชน ชื่อ-นามสกุล เลขประจำตัว 13 หลัก) หรือไม หากแปลงขอมูลท่ีชี้จำเพาะบุคคล

แทนดวยรหัสใหมท่ีเปนนิรนามจะเพียงตอการนำไปใชประโยชนหรือไม   
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2. เม่ือสงมอบขอมูล 

a. จัดเตรียมขอมูลใหมจากขอมูลดิบใหมีระดับรายละเอียดเทาท่ีจำเปนตอจุดประสงคการใชงาน 

b. สงมอบขอมูล พรอมทำการบันทึกชื่อผูขอขอมูล ขอมูลสำหรับติดตอ วัน-เดือน-ป ท่ีใหขอมูล 

ฐานกฎหมายท่ีใชสำหรับเขาถึงขอมูลสวนบุคคล ตลอดจนวัตถุประสงคการนำไปใชงาน 

c. แจงใหบุคคล หรือ นิติบุคคลนั้น ทราบวาเม่ือรับขอมูลไปแลว ผูรับขอมูลจะตองดำเนินการ

ตามหนาท่ีของผูควบคุมขอมูลสวนบุคคลสำหรับขอมูลชุดท่ีรองขอไปนั้นเชนเดียวกัน ตาม

ขอบเขตและวัตถุประสงคการใชงานท่ีแจงไว 

3. หลังสงมอบขอมูล 

a. ติดตามการใชงานเปนครั้งคราว เชน ทุก 3 เดือน 6 เดือน หรือ 1 ป เพ่ือบันทึกสถานะลาสุด

ในการใชงานขอมูลนั้น หากไมมีความจำเปนใชงานตามวัตถุประสงคท่ีแจงไวเดิม ควรแจงให

บุคคล หรือ นิติบุคคลนั้น ลบทำลายขอมูล 

b. กำหนดวิธีการในการปรับปรุงขอมูลใหทันสมัยตอการใชงานของผูใชอยูเสมอ เชน มี

โปรแกรมคอมพิวเตอรสำหรับเชื่อมตอปรับปรุงใหขอมูลตนทางและปลายทางมีความทันสมัย

เทากันโดยอัตโนมัติตลอดเวลา  

 

---------------------------------------------------------------------------------------------------------------------------- 

 

มาตรา 37 (3) จัดใหมีระบบการตรวจสอบเพ่ือดำเนินการลบหรือทำลายขอมูลสวนบุคคลเม่ือพนกำหนด 

ระยะเวลาการเก็บรักษา หรือท่ีไมเก่ียวของหรือเกินความจำเปนตามวัตถุประสงคในการเก็บรวบรวมขอมูลสวน

บุคคลนั้น หรือตามท่ีเจาของขอมูลสวนบุคคลรองขอ หรือท่ีเจาของขอมูลสวนบุคคลไดถอนความยินยอม เวน

แตเก็บรักษาไวเพ่ือวัตถุประสงคในการใชเสรีภาพในการแสดงความคิดเห็นการเก็บรักษาไวเพ่ือวัตถุประสงค

ตามมาตรา 24 (1) หรือ (4) หรอืมาตรา 26 (5) (ก) หรือ (ข) การใชเพ่ือการกอตั้งสิทธิเรียกรองตามกฎหมาย 

การปฏิบัติตามหรือการใชสิทธิเรียกรองตามกฎหมาย หรือการยกข้ึนตอสูสิทธิเรียกรองตามกฎหมาย หรือเพ่ือ

การปฏิบัติตามกฎหมาย ท้ังนี้ ใหนำความใน มาตรา 33 วรรคหา มาใชบังคับกับการลบหรือทำลายขอมูลสวน

บุคคลโดยอนุโลม 

 

สิ่งท่ีดำเนินการอยางนอยควรประกอบดวยการดำเนินการ ดังตอไปนี้ 

1. ติดตามสม่ำเสมอ (เชน ทุกสัปดาห หรือ ทุกเดือน) วาขอมูลสวนบุคคลท่ีอยูในความดูแลของตนนั้น 

(ในฐานะผูควบคุมขอมูลสวนบุคคล) มีรายการหรือมีชุดขอมูลใดท่ีพนกำหนดระยะเวลาการเก็บรักษา

หรือไม (ตามท่ีแจงเจาของขอมูลสวนบุคคล (Data Subject) ไวในประกาศความเปนสวนตัว (Privacy 

Notice) หรือ ตามท่ีขอความยินยอมไว) ท้ังนี้เพ่ือดำเนินการลบทำลายหรือทำใหขอมูลสวนบุคคลเปน

ขอมูลท่ีไมสามารถระบุตัวบุคคลท่ีเปนเจาของขอมูลสวนบุคคลได ตามแตกรณี 

2. กรณีเจาของขอมูลสวนบุคคลขอใชสิทธิใหลบทำลายขอมูล (หรือขอถอนความยินยอม) ผูควบคุม

ขอมูลสวนบุคคลและผูควบคุมขอมูลสวนบุคคลใชฐานความยินยอมในการเก็บรวบรวมขอมูลสวน
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บุคคล เชนนี้ ผูควบคุมขอมูลสวนบุคคลจะตองดำเนินการลบทำลายหรือทำใหขอมูลสวนบุคคลเปน

ขอมูลท่ีไมสามารถระบุตัวบุคคลท่ีเปนเจาของขอมูลสวนบุคคลได ตามแตกรณี   

3. การลบทำลายขอมูล หรือ การทำใหขอมูลสวนบุคคลเปนขอมูลท่ีไมสามารถระบุตัวบุคคลท่ีเปน

เจาของขอมูลสวนบุคคลได อาจยกเวนไมกระทำก็ไดในกรณีผูควบคุมขอมูลสวนบุคคลมีเหตุผลความ

จำเปนท่ีเหนือกวาสิทธิของเจาของขอมูล เชน  

(ก) เพ่ือวัตถุประสงคการจัดทำเอกสารประวัติศาสตรหรือจดหมายเหตุเพ่ือประโยชน

สาธารณะ การศึกษาวิจัยหรือสถิติ  

(ข) เพ่ือการสรางประโยชนสาธารณะตามหนาท่ีของผูควบคุมขอมูลสวนบุคคลรายนั้น  

(ค) เพ่ือประเมินความสามารถในการทำงานของลูกจาง การวินิจฉัยโรคทางการแพทย การ

ใหบริการดานสุขภาพหรือดานสังคม การรักษาทางการแพทย การจัดการดานสุขภาพ หรือระบบและ

การใหบริการดานสังคมสงเคราะห  

(ง) การปองกันดานสุขภาพจากโรคติดตออันตรายหรือโรคระบาดท่ีอาจติดตอหรือแพรเขามา

ในราชอาณาจักร หรือการควบคุมมาตรฐานหรือคุณภาพของยา เวชภัณฑ หรือเครื่องมือแพทย 

 

ท้ังนี้ ตองจัดใหมีมาตรการดูแลขอมูลท่ีเหมาะสมและเจาะจงเพ่ือคุมครองสิทธิเสรีภาพและ

ประโยชนของเจาของขอมูลสวนบุคคลโดยเฉพาะการรักษาความลับของขอมูลสวนบุคคลตามหนาท่ี

หรือตามจริยธรรมแหงวิชาชีพ 

 

---------------------------------------------------------------------------------------------------------------------------- 

 

มาตรา 37 (4) แจงเหตุการละเมิดขอมูลสวนบุคคลแกสำนักงานโดยไมชักชาภายในเจ็ดสิบสองชั่วโมง 

นับแตทราบเหตุเทาท่ีจะสามารถกระทำได เวนแตการละเมิดดังกลาวไมมีความเสี่ยงท่ีจะมีผลกระทบตอ 

สิทธิและเสรีภาพของบุคคล ในกรณีท่ีการละเมิดมีความเสี่ยงสูงท่ีจะมีผลกระทบตอสิทธิและเสรีภาพ 

ของบุคคล ใหแจงเหตุการละเมิดใหเจาของขอมูลสวนบุคคลทราบพรอมกับแนวทางการเยียวยา 

โดยไมชักชาดวย ท้ังนี้ การแจงดังกลาวและขอยกเวนใหเปนไปตามหลักเกณฑและวิธีการท่ีคณะกรรมการ 

ประกาศกำหนด 

 

สิ่งท่ีดำเนินการอยางนอยควรประกอบดวยการดำเนินการ ดังตอไปนี้ 

1. กำหนดตัวพนักงานผูรับผิดชอบกิจกรรมและวิธีการแจงเหตุละเมิดใหแกตัวแทนของสำนักงานให

ชัดเจน เชน การสงอีเมลล และ แจงทางโทรศัพทกรณีเปนเหตุละเมิดท่ีมีความรุนแรงและเรงดวน 

2. กำหนดวิธีปฏิบัติใหตัวแทนสำนักงานตองดำเนินการแจงสำนักงานคณะกรรมการคุมครองขอมูลสวน

บุคคลทราบถึงเหตุละเมิดขอมูลสวนบุคคลไดภายใน 72 ชั่วโมง (นับแตทราบเหตุ) 
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3. การแจงเหตุละเมิดอาจไดรับยกเวนไมตองดำเนินการก็ได หากไมมีความเสี่ยงท่ีจะมีผลกระทบตอสิทธิ

และเสรีภาพของบุคคล ตัวอยางการประเมินความเสี่ยงท่ีจะมีผลกระทบตอสิทธิและเสรีภาพของ

บุคคล เชน  

a. ตัวอยางกรณีความเสี่ยงต่ำ: ขอมูลสวนบุคคลถูกเขารหัส (ไมสามารถเปดอานไดหากไมทราบ

รหัสผาน) ถูกซอฟตแวรเรียกคาไถ (Ransomware) เขารหัสจนไมสามารถใชงานได และ

ไมไดถูกโจรกรรมขอมูลออกไป  อยางไรก็ตามผูควบคุมขอมูลสวนบุคคลมีระบบสำรองรองรับ

การบริการไดอยางตอเนื่อง กรณีนี้ถือไดวามีความเสี่ยงต่ำท่ีจะมีผลกระทบตอสิทธิและ

เสรีภาพของบุคคล  ผูควบคุมขอมูลสวนบุคคลดำเนินการเพียงบันทึกเหตุการณไว (เปนการ

ภายใน) ก็เพียงพอ ไมจำเปนตองแจงสำนักงานคณะกรรมการคุมครองขอมูลสวนบุคคลทราบ 

และ ไมจำเปนตองแจงเจาของขอมูลสวนบุคคลทราบ 

b. ตัวอยางกรณีความเสี่ยงสูง: เว็บไซตรับสมัครงานออนไลนถูกละเมิด โดยผูโจมตีทำการ

ฝงมัลแวรเพ่ือเขาถึงขอมูลใบสมัครงานออนไลน(ตรวจพบ 1 เดือนหลังมัลแวรถูกติดตั้ง) 

เนื้อหาขอมูลเปนขอมูลท่ัวไปเพ่ือการสมัครงาน อยางไรก็ตาม ถือวามีความเสี่ยงสูงท่ี

เหตุการณดังกลาวจะมีผลกระทบตอสิทธิและเสรีภาพของบุคคล เชนนี้ ผูควบคุมขอมูลสวน

บุคคลจะตองดำเนินการบันทึก (เปนการภายใน) วาเคยมีเหตุโจรกรรม พรอมท้ังแจงเหตุ

ดังกลาว (ภายใน 72 ชั่วโมง) ไปยังสำนักงานคณะกรรมการคุมครองขอมูลสวนบุคคลทราบ 

และ ยังตองแจงเจาของขอมูลสวนบุคคลทราบดวย 

c. ตัวอยางกรณีความเสี่ยงต่ำ: เจาหนาท่ีของหนวยงานสงอีเมลลไปยังผูรับผิดพลาด ซ่ึงแนบไฟล

รายชื่อผูเขาอบรมหลักสูตรภาษาอังกฤษ ซ่ึงประกอบไปดวย ชื่อ-นามสกุล ท่ีอยูอีเมลล และ

ขอจำกัดในการทานอาหาร ซ่ึงมีเพียง 2 คน ใน 15 คนท่ีระบุวา แพน้ำตาลแลคโตสในนม 

(ถือเปนขอมูลสุขภาพ)  กรณีนี้อีเมลลถูกสงไปยังผูเขาอบรมในรุนกอนหนาแทนท่ีจะเปน

เจาหนาท่ีของโรงแรมท่ีจัดอาหาร ซ่ึงถือเปนการทำใหขอมูลสวนบุคคลรั่วไหล อยางไรก็ตาม

แมขอมูลสุขภาพ จะถูกเผยแพรไปยังผูไมเก่ียวของ แตก็ไมสามารถระบุความเสี่ยงตอสิทธิ

และเสรีภาพของเจาของขอมูลสวนบุคคลไดแนชัด เชนนี้ ถือวาเปนกรณีท่ีมีความเสี่ยงต่ำ  ผู

ควบคุมขอมูลสวนบุคคลดำเนินการเพียงบันทึกเหตุการณไว (เปนการภายใน) ก็เพียงพอ ไม

จำเปนตองแจงสำนักงานคณะกรรมการคุมครองขอมูลสวนบุคคลทราบ และ ไมจำเปนตอง

แจงเจาของขอมูลสวนบุคคลทราบ 

 

หมายเหตุ กรณีตัวอยางและวิธีปฏิบัติขางตนอางอิงจาก Guidelines 01/2021 on Examples 

regarding Data Breach Notification สามารถศึกษาวิธีการปฏิบัติเพ่ิมเติมไดจาก 

https://edpb.europa.eu/our-work-tools/public-consultations-art-704/2021/guidelines-

012021-examples-regarding-data-breach_en 

 

---------------------------------------------------------------------------------------------------------------------------- 

https://edpb.europa.eu/our-work-tools/public-consultations-art-704/2021/guidelines-012021-examples-regarding-data-breach_en
https://edpb.europa.eu/our-work-tools/public-consultations-art-704/2021/guidelines-012021-examples-regarding-data-breach_en
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มาตรา 37 (5) ในกรณีท่ีเปนผูควบคุมขอมูลสวนบุคคลตามมาตรา 5 วรรคสอง ตองแตงตั้งตัวแทนของ 

ผูควบคุมขอมูลสวนบุคคลเปนหนังสือซ่ึงตัวแทนตองอยูในราชอาณาจักรและตัวแทนตองไดรับมอบอำนาจ 

ใหกระทำการแทนผูควบคุมขอมูลสวนบุคคลโดยไมมีขอจำกัดความรับผิดใด ๆ ท่ีเก่ียวกับการเก็บรวบรวม 

ใช หรือเปดเผยขอมูลสวนบุคคลตามวัตถุประสงคของผูควบคุมขอมูลสวนบุคคล 

 

หนาท่ีของผูควบคุมขอมูลสวนบุคคลในขอนี้ ยังไมมีความจำเปนท่ี บริษัท เค แอนด โอ ซิสเต็มส แอนด คอน

ซัลติ้ง จำกัด ตองดำเนินการใด ๆ  

 


